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ZAPYTANIE OFERTOWE
1. OPIS ZAMOWIENIA

Zamowienie realizowane jest w ramach projektu dofinansowanego z funduszu UE pn.: ,Zwiekszenie
cyberbezpieczenstwa Urzedu Gminy Lesznowola”, zgodnie z celami Programu Funduszy Europejskich na
Rozwéj Cyfrowy 2021-2027 Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa w ramach programu Fundusze Europejskie na rozwéj cyfrowy
2021- 2027 (FERC).

Il. NAZWA PRZEDMIOTU ZAMOWIENIA:

»Ustuga w zakresie przegladu, aktualizacji dokumentacji Systemu Zarzadzania BezpieczeAstwem
Informacji (SZBI), aktualizacji PBI i metodyk ryzyka oraz testy penetracyjne”.

Wykonawca w ramach realizacji zaméwienia musi:

1) przeprowadzi¢ testy podatnosci sieci wewnetrznej, jak i zewnetrznej Urzedu,

2) wykona¢ audyt zgodnosci SZBI w odniesieniu do wymagan KRI, UoKSC, NIS2,

3) zaktualizowac PBI oraz analizy ryzyka (w tym opracowanie i wdrozenie metodyk),

4) zaktualizowaé SZBI uwzgledniajac caty obszar ochrony informaciji, facznie z obszarem dotyczacym
cyberbezpieczenstwa uwzgledniajac aktualne potrzeby Urzedu, wymagania interesariuszy oraz
wymagania projektowanej ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Il. POSTANOWIENIA OGOLNE

Wartos$¢ niniejszego zaméwienia nie przekracza kwoty 130.000 ztotych netto. Zamawiajacy informuje, ze
postepowanie prowadzone jest z wytaczeniem ustawy Prawo zaméwien publicznych, w oparciu zasady
okreslone w niniejszym zapytaniu.

IV. WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA:

Szczegbtowe cele oraz zakres prac, a takze standardy, w tym przepisy prawa oraz normy, jakie maja
zastosowanie przy realizacji zamoéwienia okre$lone zostaty w dokumentacji konkursu grantowego
»,Cyberbezpieczny Samorzad” wraz z zatacznikami oraz we Whniosku o dofinansowanie Projektu
i formularzem stanowigcym zatacznik nr. 6 do Regulaminu Konkursu Grantowego ,Cyberbezpieczny
samorzad”.

V. WARUNKI UDZIALU W POSTEPOWANIU
Zamawiajacy wymaga od Wykonawcy posiadania niezbednej wiedzy oraz doswiadczenia w zakresie objetym

zamoéwieniem, a takze dysponowania odpowiednimi osobami zdolnymi do realizacji zaméwienia.
O udzielenie zaméwienia mogg ubiegac sig Wykonawcy, ktorzy spe’rniaj@ okreslone ponizej warunki:
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1. Zgodnie z Regulaminem Konkursu Grantowego p.n. “Cyberbezpieczny Samorzad” audytor
realizujacy przedmiot zamowienia powinien posiada¢ odpowiednie doswiadczenie oraz kwalifikacje
poswiadczone przynajmniej jednym z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu (Dz.U.2018 poz. 1999). Zamawiajacy wymaga, aby Wykonawca dysponowat co najmniej
trzema osobami realizujaca ustuge bedaca przedmiotem zamodwienia, ktére posiadajg co najmniej
jeden z certyfikatbw wymienionych w w/w ustawie oraz posiadajacg co najmniej 2-letnie
doswiadczenie w zakresie prowadzenia audytdéw bezpieczehstwa informaciji.

2. Wykonawca udokumentuje realizacje co najmniej dwoch ustugi o podobnym charakterze, na
kwote nie mniejsza niz 30tys zt brutto, obejmujgcej m.in. audyt, analize ryzyka, aktualizacje Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) lub polityk bezpieczenstwa.

Wszystkie dokumenty potwierdzajace spetnienie w/w warunkéw moga by¢ zanonimizowane
w zakresie danych klientéw lub szczeg6tow technicznych. Zamawiajacy zastrzega sobie prawo do
weryfikacji referencji i autentycznosci dokumentéw.

V1. TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA:
Wymagany termin realizacji przedmiotu zaméwienia - do 60 dni od dnia podpisania umowy.
VII. WYKAZ DOKUMENTOW DO ZtOZENIA DO ZAMAWIAJACEGO:

Wykonawca zobowiagzany jest ztozy¢ wraz z oferta:

1) Formularz ofertowy, ktérego wzér stanowi - Zatacznik nr 1 do zapytania ofertowego.

2) Petnomocnictwo (jezeli dotyczy).

3) Dokumenty potwierdzajace spetnienie wymagan punktu: ,Warunki udziatu w postepowaniu”.

VIII. MIEJSCE | TERMIN SKEADANIA ORAZ OTWARCIA OFERT:

1. Oferte nalezy przesta¢ mailem na adres: informatyk@lesznowola.pl do dnia 3.12.2025 r. do godz. 12:00.

2. Wszelkie zapytania nalezy przesyta¢ mailem na adres: informatyk@lesznowola.pl

3. Termin zwiazania ofertg wynosi 30 dni od uptywu terminu sktadania ofert, wskazanego w pkt. 1, przy
czym do biegu terminu nie wlicza sie terminu sktadania ofert.

IX. SPOSOB PRZYGOTOWANIA OFERTY:

1. Oferte nalezy przedstawic¢ na zatagczonym do niniejszego Zapytania formularzu.

2. Oferta wraz z zatagcznikami musi zostaé sporzadzona w jezyku polskim. W przypadku ztozenia oferty lub
jej zatagcznikéw w jezyku obcym, nalezy do oferty przedtozy¢ stosowne ttumaczenie na jezyk polski.

3. Do oferty nalezy zataczy¢é dokumenty i oSwiadczenia wymagane zgodnie z pkt VII. niniejszego Zapytania
ofertowego.

4. Oferta musi by¢ podpisana przez osobe do tego upowazniong, ktéra widnieje w Krajowym Rejestrze
Sadowym, wypisie z ewidencji dziatalnosci gospodarczej lub innym dokumencie zaswiadczajacym o jej
umocowaniu prawnym do reprezentowania podmiotu sktadajacego oferte.

5. Jezeli Wykonawce reprezentuje petnomocnik do oferty musi zostaé¢ zatgczone petnomocnictwo
okreslajace jego zakres i podpisane przez osoby uprawnione do reprezentacji Wykonawcy.
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6. Zamawiajacy odrzuci i nie bedzie brat pod uwage przy ocenie oferty niespetniajgcej warunkéw
okreslonych niniejszym Zapytaniem ofertowym lub ztozong po terminie. Wykonawcy z tytutu odrzucenia
oferty nie przystuguja zadne roszczenia.

7. Kazdy z Wykonawcéw, moze ztozyc¢ tylko jedna oferte. Ztozenie przez jednego Wykonawce wiecej niz
jednej oferty lub oferty zawierajacej rozwigzania wariantowe spowoduje odrzucenie wszystkich ofert
ztozonych przez tego Wykonawce.

8. Zamawiajacy zastrzega sobie prawo dokonywania zmian warunkéw Zapytania ofertowego, a takze jego
odwotania lub uniewaznienia oraz zakonczenie postepowania bez wyboru ofert, w szczegdlnosci
w przypadku gdy wartosc oferty przekracza wielkos$¢ srodkéw przeznaczonych przez Zamawiajacego na
sfinansowanie zaméwienia. Powyzsze informacje Zamawiajacy niezwtocznie przekaze Wykonawcom
ubiegajgcym sie o zamowienie.

9. W toku oceny i badania ofert Zamawiajacy zastrzega sobie prawo zada¢ od Wykonawcow wyjasnien lub
uzupetnien dotyczacych tresci ztozonych ofert i zatgczonych dokumentéw.

10. Jezeli oferowana przez wykonawce cena lub jej istotne czesci sktadowe wydadzg sie Zamawiajagcemu
razaco niskie w stosunku do wartosci zaméwienia lub $redniej arytmetycznej cen wszystkich waznych
ofert niepodlegajacych odrzuceniu, w szczegdlnosci jezeli cena odbiegac bedzie o wiecej niz 30% od
$redniej arytmetycznej cen wszystkich waznych ofert niepodlegajacych odrzuceniu lub wartosci
zamowienia, jak réwniez jezeli ze wzgledu na zaoferowang cene Zamawiajacy poweZzmie watpliwosé co
do mozliwosci wykonania przedmiotu zaméwienia w oparciu o okre$lone przez niego - lub wynikajace
z odrebnych przepisébw - wymagania, Zamawiajacy zwroci sie do wykonawcy o ztozenie wyjasnien
dotyczacych wyliczenia zaoferowanej ceny i przedtozenia w powyzszym zakresie dowodéw, a jezeli
Wykonawca w ztozonych wyjasnieniach nie udowodni, ze w cenie ofertowej uwzglednit wszystkie koszty
niezbedne dla prawidtowego i petnego wykonania zamoéwienia, Zamawiajacy uzna, ze ztozona oferta nie
odpowiada tresci Zapytania ofertowego i jako taka bedzie podlegata odrzuceniu.

11. Wykonawca jest zwigzany ofertg przez okres 30 dni kalendarzowych liczonych od dnia uptywu terminu
na ztozenie ofert.

X. WYBOR OFERTY NAJKORZYSTNIEJSZE):

1. O wynikach Zamawiajacy poinformuje Wykonawcéw droga mailowa.

2. Zamawiajacy oceni i poréwna jedynie te oferty, ktére nie zostang odrzucone przez Zamawiajgcego.

3. Oferty niepodlegajace odrzuceniu zostang ocenione przez Zamawiajgcego w oparciu o nastepujace
kryteria i ich znaczenie:

Znaczenie Maksymalna liczba
L.p. Kryterium procentowe | punktéw, jakie moze
kryterium otrzymac oferta za

dane kryterium

Nr 1 Cena taczna brutto 100% 100 pkt
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4. Zasady oceny kryteriow

1) Kryterium Nr 1 - dotyczace Ceny tacznej brutto - waga 100%.
Maksymalng liczbe punktéw otrzyma oferta Wykonawcy, ktéry zaproponuje najnizszg cene, pozostali
Wykonawcy beda oceniani wedtug nastepujacego wzoru:

Najnizsza cena z ofert niepodlegajacych odrzuceniu
P= x 100
Cena badanej oferty

gdzie: Pc-ilo$¢ punktéw, jaka dana oferta otrzyma za cene oferty brutto.

Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta odpowiada¢ bedzie wszystkim wymaganiom
przedstawionym w zapytaniu i otrzyma najwieksza liczbe punktéw w oparciu o podane powyzej kryteria.
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