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Cyberbezpieczny

Ankieta Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego (i Jednostkach Podlegtych)

Samorzqgd
Obszar Zagadnienie Dziatanie Stan obecny Stan Opis planowanego zakresu zmian | Stan zrealizowany Opis zrea"zow.anego zakresu
planowany zmian
W Jednostce jest dedykowana osoba odpowiedzialna za ochrone danych
osobowych. TAK TAK
W Jednostce jest dedykowana osoba odpowiedzialna za bezpieczenstwo
Zespot odpowiedzialny za fizyczne. NIE NIE
bezpieczenstwo. (ZA.1) W Jednostce jest dedykowana osoba odpowiedzialna za
cyberbezpieczenstwo. TAK TAK
Osoby odpowiedzialne za cyberbezpieczenstwo, ochrone danych
osobowych podlegajg bezposrednio pod Kierownika JST. TAK TAK
Kierownik JST odbyt szkolenie w zakresie cyberbezpieczenstwa Zaplanowano szkolenie kadry
w ciggu ostatniego roku. NIE TAK kierowniczej.
Zaplanowano cykliczny przeglad
Kierownik JST cyklicznie przeglgda raport oceny ryzyka w Jednostce. raportu oceny ryzyka przez
. NIE TAK Kierownika JST.
ﬁ Kierownik JST wydat zarzgdzenie o zintegrowanym Systemie Zarzgdzania
e Bezpieczenstwem Informacji (SZBI) w Jednostce. TAK TAK
f=
N |Dziatania zarzadu Jednostki (zA2) Aktualnie opracowano i
T wdrozono polityke ochrony
= danych osobowych.
N Kierownik JST opublikowat Polityke Bezpieczenstwa Informacji (PBI) Zaplanowano aktuallzaq(?
Jednostki z uwzglednieniem cyberbezpieczenstwa. kompleks_o wego SZBI, ktor)_/
uwzgledni ochrone wszystkich
informaciji chronionych prawnie,
facznie z obszarem
cyberbezpieczenstwa.
TAK TAK
Jednostka jest obstugiwana przez Centrum Ustug Wspodlnych (CUW)
Strategia wobec Centrum Ustug W zakresie zarzadzania IT. NIE NIE
Wspoinych Jednostka jest obstugiwana przez Centrum Ustug Wspdlnych w zakresie
(ZA.3) bezpieczenstwa teleinformatycznego. NIE NIE
Jednostka jest obstugiwana przez Centrum Ustug Wspdlnych w zakresie
ochrony danych osobowych. NIE NIE
Konieczno$¢ zapewnienia bezpieczenstwa informaciji jest ujeta w strategii
informatyzaciji Jednostki. NIE NIE
Zidentyfikowano w Jednostce cele bezpieczenstwa informaciji, okreslono Zaplanowano aktualizacje
sposoby ich realizacji oraz przypisano odpowiedzialno$¢ za ich realizacje. NIE TAK kompleksowego SZBI.
. . . . . Zaplanowano kompleksowg
(SZBI.1) Kroki podjete w celu ‘IJ:fg?rzsat:.? (%%r;cowala I przyjeta kompleksowa Polityke Bezpieczenstwa aktualizacje PBI w ramach
zapewnienia bezpieczenstwa informaciji ] ) TAK TAK aktualizacji SZBI.
PBI Jednostki jest opracowana w oparciu o wtasciwe standardy i dobre Zap'a’.‘°wf"”° kompleksowg
praktyki. aktual!zaqﬁ) PBI w ramach
TAK TAK aktualizacji SZBI.




System Zarzadzania Bezpieczenstwem Informaciji (SZBI)

Ostatni przeglad PBI Jednostki przeprowadzono nie dawniej niz rok temu.

Zaplanowano kompleksowg
aktualizacje PBI w ramach

TAK TAK aktualizacji SZBI.
Polityka Bezpieczenstwa Informacji w Jednostce jest ogélnie dostepna dla
pracownikéw, a zmiany w niej sa im komunikowane w toku okresowych
szkolen stanowiskowych. TAK TAK
(SZBI.2) Zarzadzanie. Zasady, procedury i Zidentyﬁkowanc_) kluczowe aktywa informacyjne Jednostki (zbiory danych / ) Zaplanowano aktualizacje
procesy zarzadzania i monitorowania systemy / ustugi). CZESCIOWO [TAK kompleksowego SZBI.
wymogow w zakresie regulacyjnym, .
prawnym, ryzyka, ochrony $rodowiska i X X . Zaplanowano Wykonaﬁle o9eny
operacyjnym w organizacji sa zrozumiate i Aktywa Jednostki zostaty uwzglednione w rejestrze ryzyk. !'yzyka dl_a cyberbezpieczenstwa
informujg o zarzadzaniu ryzykiem NIE TAK jednostki.
cyberbezpieczenstwa
W Jednostce procesy zarzadcze oraz zarzgdzanie ryzykiem odnoszg sig Zaplanowano wykone_mle ogeny
Lo } h ryzyka dla cyberbezpieczenstwa
do zagrozen zwigzanych z cyberbezpieczerstwem. iednostki
NIE TAK ! :
Zaplanowano wykonanie testéw
podatnosciowych oraz
Podatnosci w zasobach Jednostki sg identyfikowane i dokumentowane. opracowanie procedury
zarzadzania podatno$ciami w
NIE TAK ramach SZBI.
W Jednostce dokonuje sie szacowania ryzyka zwigzanego z zagrozeniami Zaplanowano wykongnle Of:eny
f ) ) M ryzyka dla cyberbezpieczenstwa
bezpieczenstwa informacji. . )
jednostki.
(SZBI.3) Szacowanie ryzyka. Organizacja TAK TAK
rozumie ryzyko cyberbezpieczenstwa dla Zaplanowano opracowanie i
dzialq!nosfci organizacyjnej (w__tym misji, W Jednostce zagrozenia wewnetrzne i zewnetrzne sg identyfikowane wdrozenie SZBI, w tym polityke
funkeji, wizerunku lub reputacji), zasobow  |j dokumentowane. regulujaca proces cyber threat
organizacyjnych i 0sob. TAK TAK intelligence.
Zagrozenia, podatnosci, prawdopodobienstwo ich wystgpienia i skutki sg Zaplanowano wykongnle og:eny
. e ryzyka dla cyberbezpieczenstwa
uzywane do okreslania ryzyka w Jednostce. iednostki
TAK TAK ! :
Odpowiedzi na ryzyka w Jednostce sg identyfikowane i sg im nadawane Zaplanowano wykone_mle ogeny
priorytety ryzyka dla cyberbezpieczenstwa
TAK TAK jednostki.
Procesy zarzgdzania ryzykiem sg ustanawiane, zarzgdzane i uzgadniane Procesy zarzqdzgma ryzykiem
) - zostang ustanowione w ramach
z Kierownikiem JST. L
(SZBI.4) Strategia zarzgdzania ryzykiem. NIE TAK wdrozenie SZBI.
Priorytety, ograniczenia, tolerancja ryzyk
i zatozenia organizacji sg okreslone W ramach SZBI obecnie
i wspiergja decyzje dotyczace ryzyka wykorzystywana metodologia
CEEEE W Jednostce wdrozono system oceny ryzyka. zostanie rozszerzona o
zagrozenia zwigzne z
- cyberbezpieczenstwem.
CZESCIOWO |TAK Y P




Procesy zarzadzania ryzykiem cyberbezpieczenstwa w Jednostce sg
identyfikowane, ustanawiane i oceniane.

Zaplanowano wykonanie oceny
ryzyka oraz procedury
zarzadzania ryzykiem dla
cyberbezpieczenstwa jednostki.

CZESCIOWO TAK
(SZBI.5) Zarzadzanie ryzykiem we Zewnetrzni partnerzy Jednostki i zewnetrzni dostawcy systeméw Zzﬁtlagc:_‘glzr;)i gzroagtc;vv‘(/acglrii
WSpoipracy Ze;”r@‘trzn?l- P”Okrﬁen{v . informacyjnych, komponentéw i ustug sa identyfikowani i oceniani za Erazyproce p LJJ ry zarzadzania
ograniczenia, tolerancja ryzyk | zatozenia Kk berb : Ast . , )
organizacji sg okreslone i wykorzystywane pomoca procesu oceny ryzyka cyberbezpleczenstwa CZESCIOWO [TAK ryzykiem.
do wspierania decyzji o ryzyku zwigzanych z W ramach wdrozenia SZBI
zarzadzaniem ryzykiem tancucha dostaw. . - . . . zaplanowano opracowanie
Organizacja ustanowita i wdrozyta procesy | Umowy z zewnetrznymi dostawcami i partnerami zewnetrznymi Jednostki minimalnvch Klauzul
identyfikacji, szacowania i zarzgdzania sg wykorzystywane do wdrazania odpowiednich srodkéw dla osiggniecia Y .
: ; . . A umowanych dla umoéw
ryzykiem tancucha dostaw. celéw programu cyberbezpieczenstwa. .
serwisowych w ramach
CZESCIOWO [TAK wdrozenia SZBI.
Zewnetrzni dostawcy i partnerzy zewnetrzni Jednostki sg stale oceniani W ramach wdrozenia SZBI
przy uzyciu audytéw, wynikéw testéw lub innych form oceny w celu zaplanowano opracowanie
potwierdzenia, ze wywigzuja sie ze swoich zobowigzan w zakresie ) testow i ankiet do oceny
bezpieczenstwa. CZESCIOWO [TAK dostawcow zewnetrznych.
W Jednostce wdrozono system zarzadzania tozsamosciami
i uprawnieniami. TAK TAK
Fizyczny dostep do zasobdéw Jednostki jest zarzadzany i chroniony. TAK TAK
Funkcjonuje zarzgdzanie zdalnym dostepem do zasobdéw Jednostki. TAK TAK
(OCH.1) Zarzadzanie tozsamosciami Konta uzytkownikéw i ich prawa dostepu do zasobdw sg przez Jednostke
uwierzytelnianie i kontrola dostepu ' zarza.dzanle z uwzglednieniem zasady najnizszych uprawnien i rozdzielenia
obowigzkdw. TAK TAK
Integralnos¢ sieci Jednostki jest chroniona (np. przez segmentacje). TAK TAK
Weryfikacja dostepu do zasobéw Jednostki opiera sige na wykorzystania Wprowadzenie uwierzytelniania
uwierzytelniania wielosktadnikowego (MFA). NIE TAK wielosktadnikowego.
Uzytkownicy ze wysokimi uprawnieniami rozumiejg swoje role i obowigzki
w Jednostce. TAK TAK
Podmioty zewnetrzne wspdtpracujgce z Jednostkg (np. dostawcy, klienci,
(IO Sullee | el partnerzy) rozumiejg swoje role i obowigzki. TAK TAK
kompetencii Kadra kierownicza wyzszego szczebla w Jednostce rozumie swoje role Zaplanowano szkolenie kadry
i obowigzki. NIE TAK kierowniczej.
Personel cyberbezpieczenstwa oraz bezpieczenstwa fizycznego
w Jednostce rozumie swoje role i obowigzki. TAK TAK
W Jednostce dane w spoczynku sg chronione. TAK TAK
W Jednostce dane przesytane sg zabezpieczone. CZESClOWO TAK Zaplanowano zakup UTM.
Zasoby Jednostki sg formalnie zarzgdzane podczas usuwania, i Zaplanowano zakup
(OCH.3) Bezpieczeristwo danych przenoszenia i dysponowania. CZESCIOWO |TAK oprogramowania UEM.
Utrzymywana jest odpowiednia zdolno$¢ Jednostki do zapewnienia
dostepnosci do jej danych. TAK TAK

Wdrozono w Jednostce mechanizmy ochrony przed wyciekami danych.

CZESCIOWO

TAK

Zaplanowano zakup
oprogramowania DLP.




Kopie zapasowe danych Jednostki sg sporzgdzane, utrzymywane
i testowane.

Zaplanowano zakup systemu do
kopii zapasowych.

Ciante monitarowanie heznieczenstwa

o
(S}
(<}
b TAK TAK
o
< Dostep do kopii zapasowych danych Jednostki jest dodatkowo chroniony. TAK TAK
© Odpowiednie dane, bedace w posiadaniu Jednostki, sg niszczone zgodnie
z funkcjonujacymi politykami. TAK TAK
Opracowano plan backupu i odmiejscowienia kopii zapasowych danych
i TAK TAK
(OCH.4) Bezpieczenstwo kopii Jednostki
zapasowych, plany reagowania na Jednostka posiada i zarzadza planami reagowania: w zakresie reagowania
zagrozenia na incydenty, w zakresie ciggtosci dziatania oraz planami odtwarzania
w zakresie odtwarzania po incydentach i awariach. TAK TAK
W ramach wdrozenia SZBI
Plany reagowania i odtwarzania sg w Jednostce weryfikowane i testowane. zaplanowano aktualizacje
TAK TAK planéw reagowania.
W ramach wdrozenia SZBI
Opracowano i wdrozono w Jednostce plan zarzgdzania podatnosciami. zapla’nowano aktugllzaCje
planéw zarzadzania
TAK TAK podatnosciami.
Aktualnie logi sa zbierane i
Zapisy zdarzen / logéw / inspekcji sa okreslone, dokumentowane, analizowane, Polityki zostana
wdrazane i sprawdzane zgodnie z politykami Jednostki. zaktualizowane w ramach
TAK TAK wdrozenie SZBI.
L . . . L . W ramach wdrozenia SZBI
Nosniki wymienne sg chronione, a ich stosowanie jest ograniczone foin
zgodnie z politykami Jednostki zostang uscislone procedury w
) TAK TAK SZBI.
Technologia ochronna (OCH.5) Zasada najmniejszej funkcjonalnosci jest stosowana w Jednostce przy
konfiguracji systemoéw tak, by posiadaty one tylko niezbedne mozliwosci. TAK TAK
tacza Jednostki do Internetu sg chronione (np. przez AntyDDoS wiasny / Zaplanowano zakup ustugi
operatorski / inne rozwigzania). NIE TAK AntyDDos.
Odpowiednie mechanizmy (jak np. failsafe , rtbwnowazenie obcigzenia -
load ba.llan.cmg) sa wdr’azane w Jednostce w Cfi\h:l osiagniecia Zaplanowano zakup UTM.
odpowiednich wymagan, dotyczacych odpornosci w normalnych oraz
niekorzystnych warunkach. NIE TAK
Wykryte zdarzenia sg w Jednostce analizowane w celu wykrycia metody,
przebiegu oraz celu atakow. TAK TAK
Anomalie i zdarzenia (CM.1) . i X L. X
Dane o zdarzeniach sg pozyskiwane z wielu zrédet w infrastrukturze IT Zaplanowano zakup
Jednostki a nastepnie sg centralnie korelowane i analizowane. NIE TAK oprogramowania SIEM.
Sie¢ Jednostki jest monitorowana w celu wykrywania potencjalnych i Zaplanowano zakup
zdarzen cyberbezpieczenstwa. CZESCIOWO [TAK oprogramowania SIEM.
Srodowisko fizyczne Jednostki jest monitorowane w celu wykrycia i Zaplanowano zakup
s potencjalnych zdarzen cyberbezpieczenstwa. CZESCIOWO [TAK oprogramowania SIEM.
(&)
> Aktywnos¢ personelu Jednostki jest monitorowana w celu wykrycia
-5 potencjalnych zdarzenh zwigzanych z cyberbezpieczenstwem. TAK TAK
'g Ztosliwy kod w oprogramowaniu Jednostki jest wykrywany. NIE NIE
E Nieautoryzowany kod zrédtowy oprogramowania Jednostki jest wykrywany
© (np. ActiveX, JavaScript). NIE NIE




Doskonalenie (DS)

=B Ittt ittt Yy z —
g (CM.2) Akty\_/vnosc zewnetrznych dosta\{vcow ush_Jg dla Jednos_tk|ljest Zaplanowano zakup
= monitorowana w celu wykrywania potencjalnych zagrozen ., oprogramowania SIEM
= cyberbezpieczenstwa. CZESCIOWO |TAK )
Prowadzi si¢ w Jednostce ciggte monitorowanie pod katem Zaplanowano zakup flrewgll
nieautoryzowanego dostepu, potgczen, urzagdzen i oprogramowania. CZESCIOWO TAK g;_l;'\él oraz oprogramowania typu
W ramach SZBI zaplanowano
wykonanie testow
Przeprowadza sie w Jednostce cykliczne skanowanie podatnosci. podatno$ciowych oraz
opracowanie procedury
NIE TAK zarzgdzania podatnosciami.
W ramach aktualizacji SZBI
Plan reagowania na incydenty w Jednostce jest realizowany w trakcie zaplanowano opracowanie
trwania incydentu lub po jego wystgpieniu. procedury zarzadzania
TAK TAK incydentami i naruszeniami.
Zaplanowano szkolenie
Personel Jednostki zna swoje role i kolejno$¢ operacji, na wypadek pracownikéw. Procedury
koniecznosci reagowania na incydenty bezpieczenstwa. zostang zaktualizowane w
TAK TAK ramach SZBI.
W ramach aktualizacji SZBI
Incydenty sg zgtaszane w Jednostce zgodnie z ustalonymi procedurami. zaplanowano opracowanie
procedury zarzadzania
Pl . ia (RE TAK TAK incydentami i naruszeniami.
EMENEIE FERge e 2 {FE) W ramach aktualizacji SZBI
Informacje o incydentach bezpieczenstwa sg udostepniane w Jednostce zaplanowano opracowanie
zgodnie z planami reagowania na incydenty. procedury zarzadzania
TAK TAK incydentami i naruszeniami.
— Koordynacja Jednostki ze stronami trzecimi jest prowadzona w spos6b W ramach aktualizacji SZ.BI
w 2godny z planami reagowania zaplanowano opracowanie
= 9 ) TAK TAK planéw reagowania.
() . M
& Dobrowolna wymiana informacji Jednostki z zewnetrznymi podmiotami jest W ramach aktualizacji SZ.BI
2 L S s L zaplanowano opracowanie
3 prowadzona w celu osiggniecia szerszej $wiadomosci sytuacyjnej 3 ; ) M
= w zakresie cyberbezpieczenstwa , plandw wymiany informacji z
5 ) CZESCIOWO [TAK podmiotami trzecimi.
Jednostka jest podtgczona do systemu S46. NIE NIE
Incydenty s wykrywane, zgtaszane i obstugiwane w obrebie Jednostki. TAK TAK
Sa prowadzone dziatania naprawcze po wystapieniu Incydentow. TAK TAK
Obstuga incydentéw (Ol) W ramach aktualizacji SZBI
. ) - zaplanowano wykonanie testow
Nowe, zidentyfikowane w Jednostce podatnosci sg usuwane lub oy
. ) . podatnosciowych oraz
akceptowane i dokumentowane sa ryzyka zwigzane z nimi. )
opracowanie procedury
CZESCIOWO [TAK zarzadzania podatno$ciami.
W ramach aktualizacji SZBI
Plany reagowania na incydenty uwzgledniajg wyciaganie wnioskéw zaplanowano opracowanie
z wykrytych i obstuzonych incydentéw. i procedury zarzadzania
CZESCIOWO [TAK incydentami i naruszeniami.

Polityki reagowania na incydenty w Jednostce sg aktualizowane.

CZESCIOWO

TAK

W ramach aktualizacji SZBI
zaplanowano opracowanie
procedury zarzadzania
incydentami i naruszeniami.




o . . Plan odtwarzania po awarii jest realizowany w Jednostce po wystapieniu
o FIEMERZERE @l Rl (Sloh) szkodliwych skutkéw incydentu cyberbezpieczenstwa. TAK TAK
-g W Jednostce plany odtwarzania uwzgledniajg zgromadzone, Planowana aktualizacia
s dotychczasowe wnioski i doswiadczenia, ktére sg wykorzystywane ., rocedur w SZBI !
§ Aktualizacja (OD.2) w procesie doskonalenia (baza doswiadczen). CZESCIOWO [TAK P )
= I . . Planowana aktualizacja
o
3 W Jednostce polityki odtwarzania sg aktualizowane. NIE TAK procedur w SZBI.
W infrastrukturze IT Jednostki sg wykorzystywane przetgczniki klasy
enterprise i majg one aktualne, wykupione wsparcie. TAK TAK
W Jednostce jest stosowana segmentacja sieci. TAK TAK
Sie¢ LAN (IN.1) w Jedno§tce jest stosowany mechanizm DNS Sinkholing, oparty na licie
ostrzezen z CERT Polska. NIE NIE
W Jednostce jest wykorzystywane tylko oprogramowanie posiadajgce S?I!I)\I/Ia:; vsv;r;tzeellsrjip;:r;wall
aktualne wsparcie. TAK TAK aktualnym wsparciem.
W Jednostce jest Firewall klasy enterprise , ma aktualne wsparcie, jest
G e (109 aktuallzowan¥ na biezgco. : ' TAK TAK
W Jednostce jest wykorzystywany VPN a certyfikaty majg wszyscy
uzytkownicy VPN. NIE NIE
Jednostka posiada wtasny serwer poczty. NIE NIE
W Jednostce sg wdrozone mechanizmy SPF / DKIM / DMARC. TAK TAK
Poczta (IN.3) W Jednostce jest wdrozony Sandbox . NIE NIE
W Jednostce jest wdrozony mechanizm MFA dla wszystkich uzytkownikéw
ustug pocztowych i jest aktualnie wykorzystywany. NIE NIE
Jednostka korzysta z samorzad.gov.pl w celu utrzymania strony
informacyjnej i BIP. NIE NIE
Zostang wdrozone mechanizmy
WWW i ustugi on-line (IN.4) W Jednostce stosuje sie zabezpieczenia transmisji TLS1.3. ;?)g?zzgzle;;s&;a&?&sg::zj'
NIE TAK rekonfiguracj stacji koncowych.
W Jednostce jest stosowane wymuszanie silnych haset oraz sg blokowane
lub usuwane konta standardowe i testowe. TAK TAK
W Jednostce jest wykorzystywana wirtualizacja serwerdéw. TAK TAK
Wirtualizacja (IN.5) Rozwigzanie wirtualizacyjne w Jednostce posiada aktualng umowe Zaplanowano zakup licencji
s ] : wsparcia i otrzymuje aktualizacje producenta. NIE TAK oraz wparcia producenta.
= Jednostka korzysta z Systemu ZUCH (Ustug Chmurowych). NIE NIE
©
§ Jednostka posiada odmiejscowiong kopig danych. TAK TAK
=
g Jednostka wykorzystuje do backupdw naped lub biblioteke tasmowa. NIE NIE
[}
S |Kopia zapasowa (IN.6
E ( ) . " . Zaplanowano zakup system
= Jednostka wykorzystuje system kopii zapasowych izolowany od s ) .
Srodowiska produkcyjnego. kzp,"’ I;tory_ bl(qzd2|e(;)dll(zo!owany
CZESCIOWO TAK od $rodowiska produkcyjnego.

Jednostka posi

ada i wykorzystuje nastepujace rodzaje rozwigzan:

SIEM (ang. Security Information and Event Management )

Zaplanowano zakup

NIE TAK oprogramowania UEM.
. Zaplanowano zaku
DLP (ang. Data Loss Prevention) NIE TAK op:)ogramowania UFI;M.




NAC (ang. Network Access Control) NIE TAK gs:);gr:aonvrg\?vgr?izk:lic
WAF (ang. Web Application Firewall) TAK TAK Zaplanowano zakup UTM.
PAM (ang. Privileged Access Management) NIE TAK gs:);gr:aonvrg\?vgr?iszleM
Systemy bezpieczenstwa (IN.7) DAM (ang. Database Access Management) NIE NIE — >
aplanowano zakup programu
EDR (ang. Endpoint Detection and Response) antywirusowego z
NIE TAK funkcjonalnoscig EDR.
Ochrona DNS (ang. Domain Name Server Protection) NIE NIE
IDS / IPS (ang. Intrusion Detection / Prevention System) TAK TAK Zaplanowano zakup UTM.
Antywirus / Antymalware TAK TAK
UTM (ang. Unified Threat Management) TAK TAK Zaplanowano zakup UTM.
. . Zaplanowano zaku
MDM (ang. Mobile Device Management ) NIE TAK op:)ogramowania MpDM.
SOC (ang. Security Operations Center) NIE NIE
SAM (ang. Software Asset Management) NIE TAK isf;Z?::wvschrfi:\kBEM
Narzedzia wspierajace (IN.8) CMDB (ang. Configuration Management DataBase ) NIE NIE
Narzedzie wspierajgce analize ryzyka NIE NIE

Telekomunikacja (TE)

Prosze wypetni¢ odpowiednimi informacjami:

Typy wykorzystywanych przez Jednostke gcz internetowych Swiattowdd
Liczba tgcz internetowych wykorzystywanych przez Jednostke 1
Przepustowos$¢ (w przypadku facz niesymetrycznych: suma
przepustowosci: download + upload) 2x1000
llo$¢ aktywnych stuzbowych telefonéw komérkowych w Jednostce 20
llo$¢ i rodzaj tgcz analogowych / gtosowych 7
Typ tacza telekomunikacyjnego (TE.1)
llo$¢ gtosowych facz awaryjnych, niezaleznych od lokalnego zasilania 7
Jednostka wykorzystuje Firewall dostarczony i zarzadzany przez
operatora. NIE NIE
. . Zaplanowano zakup ustugi

Jednostka wykorzystuje system AntyDDoS (wtasny lub operatorski). NIE TAK AntyDDos.
Jednostka posiada wlasna, wewnetrzng centrale telefoniczna. TAK TAK
Jednostka wykorzystuje wewnetrzng telefonie VolP. TAK TAK
W Jednostce s3 zasilacze awaryjne (UPS) przy stanowiskach pracy. NIE NIE
Wszystkie serwery w Jednostce sg wyposazone w nadmiarowe zasilacze. TAK TAK
Jednostka posiada wlasna serwerownie. TAK TAK
Serwerownia Jednostki posiada zasilanie awaryjne (UPS). Zaplanowano wymiang UPS na

Zasilanie Awaryjne (TE.2) Ui et nowy.

W ’ Urzadzenia w serwerowni Jednostki przy braku zasilania zewnetrznego Zaplanowano wymiane UPS na

korzystajg z zasilania awaryjnego (UPS). TAK TAK nowy.
Jednostka posiada wlasny generator awaryjny. TAK TAK
Serwerownia Jednostki jest zasilana z UPS w czasie rozruchu generatora Zaplanowano wymiane UPS na
awaryjnego. TAK TAK nowy.




Na ile godzin pracy generatora pod petnym obcigzeniem wystarczy
zatankowany do petna zbiornik paliwa do generatora?

Opis wykorzystal

nych skrétow (w kolejnosci ich pojawiania si¢ w Ankiecie, jesli tam nie s rozwinigte)

Kierownik JST

Organ dziatajacy w imieniu jednostki samorzadu terytorialnego.

MFA (ang. MultiFactor Authentication )

Uwierzytelnienie wielosktadnikowe. Wykorzystywanie nie tylko haset, ale takze innych wektoréw uwierzytelniania np. kodéw z
aplikacji, kodéw z SMS, tokendw itp.

AntyDDoS (ang. Anti-Distributed Denial of Service )

Uwierzytelnienie wielosktadnikowe. Wykorzystywanie nie tylko haset, ale takze innych wektoréw uwierzytelniania np. kodéw z
aplikacji, kodow z SMS, tokendw itp.
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Uwierzytelnienie wielosktadnikowe. Wykorzystywanie nie tylko haset, ale takze innych wektoréw uwierzytelniania np. kodéw z
aplikacji, kodow z SMS, tokendw itp.

DNS (ang. Domain Name Service )

Protokdt i oprogramowanie, ktére sprawia, ze nazwa strony internetowej jest przeksztatcana na adres IP. DNS wyszukuje adres IP
danej witryny na podstawie adresu jaki uzytkownik wpisat np. w swojej przegladarce.

DNS Sinkholing

Mechanizm dajacy ochrone uzytkownikom dzieki przechwytywaniu zgdan DNS, ktére prébujg taczy¢ ze znanymi, ztosliwymi lub
niechcianymi domenami i zwraca w ich miejsce kontrolowany adres IP, ktéry wskazuje lokalny serwer typu sinkhole ,
zdefiniowany przez administratora DNS.

CERT (ang. Computer Emergency Response Team )

Zespot reagowania na zagrozenia komputerowe, przypadki zagrozer i naruszen bezpieczenstwa teleinformatycznego.

VPN (ang. Virtual Private Network )

Wirtualna sie¢ prywatna lub rozwigzanie, ktére umozliwia zdalne, bezpieczne (szyfrowane) potaczenie
z siecig komputerowg organizacji i jej zasobami przez niechronione i niezaufane sieci publiczne.

SPF (ang. Sender Policy Framework )

Typ rekordu domeny, dziatajacy w ramach ustugi DNS, ktdry jest odpowiedzialny za poprawng identyfikacje serwera pocztowego,
uprawnionego do wysytania poczty elektronicznej w imieniu danej domeny. Ma na celu wprowadzenie zabezpieczenia serweréw
pocztowych przed przyjmowaniem poczty z niedozwolonych zrédet. SPF dotyczy tylko komunikacji pomiedzy serwerami SMTP. Do
dziatania SPF jest potrzebne ustanowienie poprawnej konfiguracji w strefie domeny. SPF pozytywnie wptywa na ograniczenie
liczby wiadomosci mailowych, identyfikowanych jako spam.

DKIM (ang. Domain Keys Identified Mail )

Stuzy do uwierzytelniania wysytanych wiadomosci. Dziata podobnie jak rekord SPF i jest otwartym standardem uwierzytelniania
poczty. Funkcjonuje w ustawieniach DNS ale jego budowa jest bardziej ztozona niz SPF. Stanowi podstawe do zabezpieczania
wiadomosci e-mail. DKIM powoduje, ze osoba, ktéra otrzymuje wiadomosé ma pewnosé, ze nadawca wiadomosci jest faktyczny
wtasciciel adresu a nie ktos, kto sie pod niego podszywa.

DMARC (ang. Domain-based Authentication Reporting and
Conformance )

Protokdt uwierzytelniania i raportowania poczty e-mail. Wskazuje, co ma sie sta¢ z wiadomosciami zidentyfikowanymi jako
sfatszowane. Mogga one np. trafi¢ do folderu SPAM lub zostac¢ catkowicie odrzucone. Dodatkowo DMARC umozliwia wysytanie
raportu o wiadomosciach, ktére przeszty (pomysinie lub negatywnie) ocene protokotu.

BIP

Biuletyn Informacji Publicznej

TLS (ang. Transport Layer Security )

Protokdt kryptograficzny zapewniajacy bezpieczne potaczenie i przesytanie danych miedzy serwerem
a klientem w sieciach komputerowych.

System ZUCH

System Zapewnienia Ustug Chmurowych (https://chmura.gov.pl/zuch)

SIEM (ang. Security Information and Event Management )

Rozwigzanie stuzace do wykrywania, korelacji oraz analizy zdarzen bezpieczeristwa, wystepujacych
w systemach i sieciach teleinformatycznych.

DLP (ang. Data Loss Prevention )

Rozwigzanie stuzace do zabezpieczania przed wyciekami informacji z organizacji.
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NAC (ang. Network Access Control )

Rozwigzanie zapewniajace kontrole dostepu do sieci przez weryfikacje bezpieczeristwa i uprawnien urzgdzenia koricowego,
ubiegajacego sie o dostep do sieci, uwierzytelnienie stacji lub uzytkownika, warunkowe przydzielenie dostepu do okreslonej sieci.

WAF (ang. Web Application Firewall )

Programowe rozwigzanie bezpieczeristwa, petnigce funkcje firewalla aplikacyjnego, dedykowane do ochrony aplikacji
internetowych przed atakami, lukami w zabezpieczeniach aplikacji i ztosliwymi dziataniami. Funkcjonuje jako filtr miedzy aplikacja
a siecig, monitorujac i analizujac przychodzacy

i wychodzacy ruch w celu identyfikacji i blokowania potencjalnych zagrozen.

PAM (ang. Privileged Access Management )

Rozwigzanie, ktdre koncentruje sie na scentralizowaniu zarzgdzania poswiadczeniami wszelkich kont

z wysokimi uprawnieniami do réznych systeméw w infrastrukturze organizacji. PAM zarzadza bezpiecznym przechowywaniem
poswiadczen, ich zmianami, rotacjg i dostepem uprawnionych uzytkownikéw, co bardzo upraszcza zarzadzanie dostepem do
kluczowych zasobéw oraz istotnie podnosi ich bezpieczenstwo.

DAM (ang. Database Access Management )

Rozwigzanie bezpieczeristwa pozwalajace na zarzadzanie dostepami do baz danych. Okresla ono: jakie konta moga mie¢ dostep,
do jakich obszaréw baz i ich elementdw oraz jakie te konta majg prawa dostepu do zawartosci baz danych. Zapewnia takze
monitorowanie i rozliczalno$¢ takich dostepow.

EDR (ang. Endpoint Detection and Response )

Zintegrowane rozwigzanie bezpieczenstwa, ktérego gtéwne funkcje to: monitorowanie i gromadzenie danych o aktywnosciach
uzytkownikdw i oprogramowania na urzgdzeniach koricowych, analiza tych danych

w celu identyfikacji wzorcdw zagrozen, automatyczne reagowanie na zidentyfikowane zagrozenia w celu ich usunigcia lub
powstrzymania, powiadamianie personelu bezpieczeristwa

o zidentyfikowanych anomaliach.

Ochrona DNS (ang. Domain Name Server Protection )

Warstwa zabezpieczen DNS, filtracji niechcianego ruchu. Dodaje podejrzane odno$niki URL do czarnej listy. Ochrona przed
zagrozeniami i zto$liwymi atakami zaréwno dla komputeréw lokalnych,
jak i dziatajacych zdalnie - poza siedzibg organizacji.

IDS (ang. Intrusion Detection System)

Rozwigzanie stuzace do wykrywania niepozadanych aktywnosci w infrastrukturze organizacji oraz informowania o ich wystapieniu
odpowiednich funkgji lub oséb. Bardziej zaawansowang formg IDS sg rozwigzania IPS.

IPS (ang. Intrusion Prevention System)

Rozwigzanie stuzace do zapobiegania wystgpieniom oraz skutkom niepozgdanych aktywnosci w infrastrukturze organizacji, takich
jak np. préby wtaman, przetamania zabezpieczen. Zadaniem IPS jest takze wykrywanie takich dziatan w sieci organizacji,
podejmowanie préb zapobiegania ich skutkom

i informowanie o ich wystgpieniu odpowiednich funkcji lub oséb.

Antywirus

Oprogramowanie, ktérego celem jest skanowanie, wykrywanie, rozpoznawanie oraz usuwanie ztosliwego oprogramowania z
komputera lub innego urzadzenia, na ktérym zostato zainstalowane.

Antymalware

Narzedzia wykrywajgce zagrozenia na urzadzeniach koricowych. Ich zadaniem jest: skanowanie plikéw, dogtebna analiza ich
struktury, danych i logiki w poszukiwaniu nietypowych instrukcji i szkodliwych fragmentéw kodu.

UTM (ang. Unified Threat Management )

Urzadzenia sieciowe, odpowiadajace za kompleksowg ochrone, nadzorowanie ruchu w sieci lokalnej oraz styk / dostep do
Internetu. Zamiast wielu rozwigzan typu: zapory sieciowe, IPS, filtry antyspamowe, routery itp. - jedno rozwigzanie, taczace
wszystkie te funkcje.

MDM (ang. Mobile Device Management )

Oprogramowanie, ktére umozliwia administratorom IT monitorowanie, zarzadzanie i zabezpieczanie stuzbowych urzadzen
mobilnych, takich jak smartfon czy tablet. MDM pozwala zespotom IT na zdalng aktualizacje i zabezpieczanie urz. mobilnych za
posrednictwem centralnej konsoli zarzadzania. W zakres tego moze wchodzi¢: zarzadzanie aplikacjami, wymuszanie zmian haset,
wymuszanie aktualizacji urzadzen, definiowanie polityk $cisle okreslajacych zakres dziatan uzytkownikéw na urzadzeniach
mobilnych - w celu zapewnienia im systemowych mechanizmdw bezpieczerstwa.




SOC (ang. Security Operations Center)

Jednostka odpowiedzialna za biezace monitorowanie i analize stanu cyberbezpieczeristwa organizacji. Celem SOC jest
wykrywanie, analizowanie i reagowanie na incydenty zwigzane

z cyberbezpieczenstwem z wykorzystaniem trzech rodzajow zasobdw:

1. ludzi i ich kompetencji,

2. wypracowanych procesdéw i procedur,

3. narzedzi - rozwigzan technicznych.

SAM (ang. Software Asset Management )

Rozwigzanie pozwalajace efektywnie zarzadza¢ oprogramowaniem wykorzystywanym w instytucji. Skupia sie przede wszystkim
na aspekcie licencyjnym. Umozliwia réwniez kompleksowy wglad

w infrastrukture IT, oprogramowanie w niej wykorzystywane oraz zagrozenia zwigzane z jego uzytkowaniem. Docelowo SAM
pozwala instytucji na monitorowanie zgodnosci licencyjnej, optymalizowanie kosztéw zwigzanych z oprogramowaniem,
eliminowanie niewspieranego oprogramowania oraz dostosowywanie inwestycji IT do potrzeb dziatalnosci.

CMDB (ang. Configuration Management DataBase )

Narzedzia pozwalajgce na utrzymywanie w organizacji bazy danych, zawierajacej dwa typy aktualizowanych na biezaco
informacji: szczegdty kazdego komponentu infrastruktury IT (jego konfiguracji (ang. Configuration Item, Cl) oraz baze relacji
miedzy elementami Cl. Baza Cl méwi o sprzecie i komponentach oprogramowania wykorzystywanych w ustugach IT, ktérymi
mozna zarzadzac a takze o samych ustugach. CMDB pozwala na wykrywanie i odnotowywanie zmian inwentaryzacyjnych a dzieki
bazie relacji mozna oszacowa¢ wptyw tych zmian na wszystkie procesy, ustugi i infrastrukture. CMDB moze takze wspomagac
automatyczng inwentaryzacje zasobéw IT organizacji oraz wspierac zarzgdzanie procesem zmian. CMDB pozwala takze na
zbieranie, przechowywanie i zarzadzanie konfiguracja ustug, systemoéw i urzadzen. Ciggte monitorowanie aktywnych konfiguracji
pozwala wykry¢ nieautoryzowane lub nieudane zmiany konfiguracji, co ma istotny wptyw na cyberbezpieczenstwo.

VolP (ang. Voice over IP)

Technologia przesytania sygnatu akustycznego, zamienionego na postac cyfrowa, za pomocg pakietéw IP. Umozliwia m.in.
wykonywanie potaczen telefonicznych w sieci lokalnej i przez Internet. VolP pozwala na oszczednosci na rozmowach
telefonicznych i na korzystanie z wielu innych funkcji, takich jak wideokonferencje czy komunikatory internetowe.

UPS (ang. Uninterruptable Power Supply)

Zapasowe zasilanie bateryjne
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